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ROZDZIAL 1. POSTANOWIENIA OGOLNE

§1

Uzyte w niniejszym Regulaminie pojecia i skroty oznaczaja:

1.

(O8]

*

10.

11.

12.
13.

14.

15.

Regulamin — niniejszy Regulamin kontroli wewngtrznej w Banku Spoétdzielczym

w Pinczowie,

Bank - Bank Spotdzielczy w Pinczowie,

Pracownik — osoba zatrudniona na podstawie umowy o prac¢ w Banku,

Stanowisko uprawnione do kontroli wewnetrznej — okreslone w Regulaminie
organizacyjnym stanowisko wykonujace zadania kontroli w stosunku do podlegtych stanowisk
oraz innych komorek organizacyjnych,

Komorki organizacyjne - wewnetrzne elementy struktury organizacyjnej, zdefiniowane

w Regulaminie organizacyjnym Banku,

Placowka handlowa — jednostka lub komorka organizacyjna zajmujaca si¢ bezposrednig
obstuga klienta, zgodnie z Regulaminem organizacyjnym Banku.

Komoérka monitorujaca ryzyko — Stanowisko zarzadzania ryzykami i analiz,

Komoérka ds. zgodnosci — Stanowisko ds. zgodnosci,

System kontroli wewnetrznej - to powotana przez Bank funkcja kontroli, komorka ds.
zgodnosci oraz audyt wewnetrzny,

Audyt wewnetrzny jest dzialalnoscig niezalezng i obiektywna, ktorej celem jest
przysporzenie wartosci i usprawnienie dziatalno$ci operacyjnej organizacji. Polega na
systematycznej i dokonywanej w uporzadkowany sposob ocenie proceséw: zarzadzania
ryzykiem, kontroli i tadu organizacyjnego, i przyczynia si¢ do poprawy ich dziatania. Pomaga
organizacji osiaggnac¢ cele dostarczajac zapewnienia o skutecznosci tych procesow, jak
réwniez poprzez doradztwo.

Komoérka audytu wewnetrznego — odpowiednia komoérka Departamentu Audytu Spétdzielni
Systemu Ochrony Zrzeszenia BPS,

Bank Zrzeszajacy — Bank Polskiej Spotdzielczosci SA w Warszawie,

Spoldzielnia Systemu Ochrony Zrzeszenia BPS(SSOZ)- jednostka zarzadzajaca systemem
ochrony, wykonujaca zadania audytu wewnetrznego w bankach spoldzielczych objetych
systemem ochrony.

Audytor wewnetrzny — pracownik zatrudniony w odpowiedniej komorce Departamentu
Spotdzielni Systemu Ochrony Zrzeszenia BPS, posiadajacy odpowiednig wiedze

1 kwalifikacje. W przypadku audytu technicznego bezpieczenstwa $rodowiska
teleinformatycznego 1 informacji — pracownicy posiadajacy odpowiednie certyfikaty

w zakresie audytu bezpieczenstwa IT.
Audyt zewnetrzny— w szczegdlnosci jest to niezalezne badanie sprawozdania finansowego
dokonywane przez bieglego rewidenta w celu sprawdzenia, czy jest ono zgodne co do formy 1
tresci z obowigzujacymi jednostke przepisami prawa, statutem lub umowa. Celem tego badania
jest stwierdzenie, czy sprawozdanie finansowe jest prawidtowe oraz rzetelnie i jasno
przedstawia sytuacje majatkowa 1 finansowa, jak tez wynik finansowy oraz czy zostato
sporzadzone na podstawie prawidtowo prowadzonych ksiagg rachunkowych. Audytem
zewngtrznym moze tez by¢ specjalistyczne badanie (np. bezpieczenstwa systemu
informatycznego) wykonane przez niezalezny podmiot zewnetrzny.

16. Konflikt interesow - okolicznos$ci mogace doprowadzi¢ do powstania sprzecznosci miedzy

interesem Banku, osoby powigzanej z Bankiem 1 obowigzkiem dziatania przez Bank w
sposob rzetelny, z uwzglednieniem najlepiej pojetego interesu Klienta 1 Banku, jak réwniez
znane Bankowi okoliczno$ci mogace doprowadzi¢ do powstania sprzeczno$ci migdzy
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interesami kilku Klientow Banku. Konflikt intereséw moze wystapi¢ rowniez na skutek
powigzan personalnych.

Powiazania personalne — pokrewienstwo lub powinowactwo w linii prostej i drugiej linii
bocznej (tj. matzonkowie, wstepni, zst¢pni, rodzenstwo 1 matzonkowie rodzenstwa) wsrod
pracownikow banku oraz cztonkéw organdéw statutowych.

Kluczowy mechanizm kontrolny - mechanizm o kluczowym znaczeniu dla osiggni¢cia
danego celu ogolnego lub szczegdlowego systemu kontroli wewngtrznej w danym procesie,
bez przestrzegania/stosowania ktérego moze zaistnie¢ nieakceptowane przez Bank ryzyko, ze
taki cel nie zostanie osiggni¢ty;

Matryca funkcji kontroli — opis powigzania celow ogolnych i wyodrebnionych w ich ramach
celow szczegdtowych (o ile zostang wyszczegolnione) systemu kontroli wewnetrznej

z procesami istotnymi funkcjonujacymi w Banku oraz kluczowymi mechanizmami
kontrolnymi i niezaleznym monitorowaniem przestrzegania tych mechanizmoéw kontrolnych;
Mechanizm kontrolny - wyrdznione w ramach funkcji kontroli, wszelkie dziatania lub
rozwigzanie wykonywane i stosowane w ramach trzech linii obrony, w tym zwlaszcza
w ramach pierwszej linii obrony, majace za zadanie zapewnienie osiggania celow ogolnych lub
szczegotowych systemu kontroli wewngtrznej;

Monitorowanie pionowe — niezalezne monitorowanie skutecznosci mechanizméow
kontrolnych realizowanych na réznych liniach obrony (tj. 2 linia obrony monitoruje 1 lini¢)
Monitorowanie poziome — niezalezne monitorowanie w ramach danej linii obrony
(weryfikacja biezaca lub testowanie) przestrzegania mechanizméw kontrolnych;

Proces — zbior wszelkich wzajemnie powigzanych ze soba czynno$ci wykonywanych przez
jednostki, komorki, stanowiska organizacyjne banku oraz jego podmioty zalezne, ktoérych
realizacja jest niezbedna do uzyskania okre§lonego rezultatu (np. udzielenie kredytu, sprzedaz
wierzytelnosci, zaksiggowanie transakcji okreslonego rodzaju, sporzadzanie sprawozdania
finansowego). W ramach procesow wykonywane sg operacje, transakcje oraz inne czynnosci
niezbedne do uzyskania okreslonego rezultatu;

Protokél (dokument) testowy — dokument zawierajacy ustalenia 1 wnioski po
przeprowadzonym  testowaniu wraz z uwzglednieniem kategorii  stwierdzonych
nieprawidlowosci;

Strona kontrolowana — nalezy przez to rozumie¢ pracownika Banku kierujacego jednostka

kontrolowang (w przypadku badanych komorek i/lub jednostek organizacyjnych) lub
wykonujacego zadania w jednostce kontrolowanej (w przypadku badanych stanowisk pracy);

Strona kontrolujaca — nalezy przez to rozumie¢ pracownikow Banku przeprowadzajacych
kontrole wewnetrzna;

Testowanie — poréwnywanie na wybranej probie testowej stanu faktycznego ze stanem
wymaganym, dokonywane w celu oceny co najmniej przestrzegania mechanizmoéw
kontrolnych w odniesieniu do zakonczonych czynnosci wykonywanych w ramach proceséw
funkcjonujacych w Banku. Testowanie, jako element niezaleznego monitorowania w ramach
funkcji kontroli, moze by¢ monitorowaniem poziomym (testowanie poziome w ramach dane;j
linii obrony) lub monitorowaniem pionowym (testowanie pionowe pierwszej linii obrony przez
druga lini¢ obrony);

Weryfikacja biezaca — poréwnywanie stanu faktycznego ze stanem wymaganym,
dokonywane w celu oceny co najmniej przestrzegania mechanizméw kontrolnych, przed
rozpoczeciem lub w trakcie trwajacych czynnos$ci wykonywanych w ramach procesow
funkcjonujacych w banku. Weryfikacja biezaca, jako element niezaleznego monitorowania

w ramach funkcji kontroli, moze by¢ monitorowaniem poziomym (weryfikacja biezaca
pozioma w ramach danej linii obrony) lub monitorowaniem pionowym (weryfikacja biezgca
pionowa pierwszej linii obrony przez druga lini¢ obrony).

Pierwsza linia obrony(pierwszy poziom zarzadzania) — to funkcja zarzadzania ryzykiem



30.

2.

w dziatalnosci operacyjnej Banku. Na pierwszy poziom sklada si¢ operacyjne zarzadzanie
dzialalno$cia, w tym operacyjne zarzadzanie ryzykiem Banku powstatym w zwigzku

z dzialalno$cia prowadzong przez Bank komorki organizacyjne odpowiedzialne za
podejmowanie ryzyka w trakcie dziatalno$ci operacyjne;.

Druga linia obrony (drugi poziom zarzgdzania)— zarzadzanie ryzykiem przez pracownikow
na specjalnie powotywanych do tego celu stanowiskach, niezaleznie od operacyjnego
zarzadzania ryzykiem.

3.

31. Trzecia linia obrony (trzeci poziom zarzadzania) — audyt wewngtrzny, sprawowany przez
Spoétdzielnie Systemu ochrony Zrzeszenia BPS.
32. Wiasciciel procesu — Komorka organizacyjna odpowiedzialna za opracowanie mechanizmow
kontrolnych funkcjonujacych w ramach danego procesu. Mechanizmy kontrolne stosowane
w danym procesie sg opisane w procedurach wewnetrznych Banku dotyczacych tego procesu.
§2
1. W Banku dziata system kontroli wewnetrznej, ktdrego celem jest wspomaganie procesow
decyzyjnych, przyczyniajacych si¢ do zapewnienia:
1) skutecznosci i efektywnosci dziatania Banku;
2) wiarygodnosci sprawozdawczosci finansowe;;
3) przestrzegania zasad zarzadzania ryzykiem w Banku;
4) zgodnosci dziatania Banku z przepisami prawa, regulacjami wewngetrznymi
i standardami rynkowymi.
Bank wyznacza kryteria oceny realizacji celow kontroli wewnetrznej, o ktéorych mowa w ust.1:
L.p. | Cel Mierniki
1 skuteczno$¢ 1 efektywnos¢ dziatania 1. Planowany / zgodny z GPN wskaznik C/I,
banku 2. Planowany wynik finansowy,
2 wiarygodno$¢  sprawozdawczos$ci 1. Tlos¢ bledow znaczacych (P2) Ilub
finansowe;j krytycznych (P1) wykazanych przez
Firme¢ Audytorska
2. Wysokos¢ kar finansowych natozonych
przez organy nadzorcze
3 przestrzeganie zasad zarzadzania 1. Planowany wskaznik jakosci kredytow
ryzykiem w banku 2. Wskaznik orezerwowania — zgodny z
wymaganiami SSOZ,
3. Planowany wskaznik LCR,
4. Ocena ryzyka przez KNF (np.
w procesie BION)

5. lTlo$¢ bledow znaczacych (P2) lub
krytycznych (P1) wskazanych przez audyt
wewnetrzny lub kontrole zewnetrzne

4 zgodno$¢  dziatania  banku z 1. Suma kar finansowych natozonych przez
przepisami  prawa, regulacjami instytucje nadzorcze
wewnetrznymi 1 standardami 2. Tlo$¢ skarg i reklamacji
rynkowymi 3. Tlo$¢ niezrealizowanych zalecen audytu
wewnetrznego i zalecen KNF
Akceptowalne poziomy miernikdéw realizacji celow kontroli wewnetrznej zdefiniowane

w zalaczniku do Strategii dziatania Banku (apetyt na ryzyko), Strategii zarzadzania
poszczeg6lnymi rodzajami ryzyka (ryzyko operacyjne), w planie ekonomiczno - finansowym



oraz jako wskazniki KRI w Regulaminie zarzadzania ryzykiem operacyjnym w Banku
Spotdzielczym w Pinczowie.

4. Bank bada poziom skutecznosci i adekwatnos$ci systemu kontroli wewnetrznej w oparciu
o wymienione w ust. 2 wskazniki z wykorzystaniem arkusza, ktérego wzor stanowi zatacznik
nr 7 do niniejszego Regulaminu.

5. W ocenie systemu kontroli wewn¢trznej Rada Nadzorcza wykorzystuje wyniki audytu
wewnetrznego.

6. Rada Nadzorcza ocenia skuteczno$¢ i adekwatno$¢ systemu kontroli wewngtrznej w oparciu
o opini¢ Komitetu Audytu w formie Uchwaty.

7. Wyniki oceny i Uchwalg o ktérej mowa w pkt. 5 Bank przesyta do SSOZ BPS niezwlocznie po
jej przeprowadzeniu za posrednictwem systemu KOS nie p6zniej niz do 30 czerwca.

§3
System kontroli wewnetrznej obejmuje calg dziatalnos¢ Banku. W ramach systemu kontroli
wewnetrznej Bank powotuje:
1. Funkcje kontroli, na ktorg sktadajg sie:
a. Mechanizmy kontroli realizowane w trakcie wykonywania transakcji, czynnosci
itd.
b. Monitorowanie przestrzegania mechanizmow kontroli wewnetrznej (weryfikacja
i testowanie).
2. Stanowisko ds. zgodnosci
3. Audyt wewnetrzny sprawowany przez Spoétdzielnie Systemu Ochrony Zrzeszenia BPS.

§4
1. Rodzaje mechanizmow kontroli stosowanych przez Bank:

1) procedury — rozumiane jako zdefiniowany sposob okreslonego postgpowania przez
pracownikow poszczegolnych jednostek, komorek i stanowisk organizacyjnych,

2) podzial obowigzkoéw — rozumiany jako podziat zadan i uprawnien przypisanych
pracownikom na poszczeg6lnych stanowiskach organizacyjnych w ramach danego
procesu majacy na celu zapobieganie sytuacjom, w ktérych pracownik kontroluje
samego siebie lub istnieje potencjalny konflikt intereséw miedzy pracownikami
majacymi powigzania personalne,

3) autoryzacja, w tym zwlaszcza autoryzacja operacji finansowych i1 gospodarczych —
rozumiana jako system zatwierdzania decyzji 1 czynno$ci wykonywanych przez
pracownikow na poszczegodlnych stanowiskach organizacyjnych w ramach danego
procesu (np. poprzez wprowadzenie obowigzku autoryzacji w systemie
informatycznym w procesie zawierania transakcji przekraczajacych okreslony poziom),

4) kontrola dostepu — rozumiana jako zestaw uprawnien dostepu do okreslonego
obszaru, systemu, procesu,

5) kontrola fizyczna — rozumiana jako zestaw uprawnien dostepu do okreslonego,
fizycznie wydzielonego obszaru w banku

6) proces ewidencji operacji finansowych i1 gospodarczych w systemach: ksiggowym,
sprawozdawczym 1 operacyjnym — rozumiany jako rejestrowanie i przechowywanie
okreslonych rodzajowo danych wprowadzonych i generowanych w danym systemie,



7) inwentaryzacja — rozumiana jako porownywanie stanu faktycznego ze stanem wymaganym
odnosnie sktadnikow majatkowych i zrddet ich pochodzenia,

8) dokumentowanie odstepstw — rozumiane jako wykaz zarejestrowanych wyjatkow w ramach
wykonywania okres$lonych czynnosci wynikajacych z ustalonych przez bank zasad
postepowania,

9) wskazniki wydajnosci,

10) organizacja szkolen dla pracownikéw banku,

11) zabezpieczenia prawne — mozliwo$¢ zlozenia pozwu w wyniku naruszenia umowy przez
dostawce lub kontrahenta lub natozenia kar umownych;

12)ubezpieczenia — obowigzkowe lub niezb¢dne dla bezpiecznego 1 niezakldéconego
prowadzenia dziatalnosci banku.

2. Mechanizmy kontrolne, w zaleznosci od rodzaju mechanizmu, spetniajg rolg:

a) prewencyjng — poprzez zapobieganie nieprawidlowosciom (np. poprzez ustalenie §ciezki
autoryzacji w procesie odstepstw, wprowadzenie zasad kontroli dostepu),

b) detekcyjng — poprzez wykrywanie nieprawidtowosci (np. poprzez samokontrole
w odniesieniu do sporzadzanej dokumentac;ji),

c) korekcyjng — poprzez korekte nieprawidlowosci (np. poprzez zapewnienie automatycznego
korygowania bledow w systemach informatycznych, w odniesieniu do okreslonych pol
wypelianych przez pracownikéw banku)

3. Kryteria, jakie sg uwzgledniane przy projektowaniu mechanizméw kontrolnych
wdrazanych w procesach Banku, obejmuja:

1) dostosowanie projektowanego mechanizmu kontrolnego do zmian otoczenia
rynkowego i regulacyjnego lub poziomu ryzyka — w tym przepisOw prawnych i
regulacyjnych lub profilu ryzyka Banku (rodzajow i nasilenia zagrozen wptywajacych
na ryzyko zaistnienia nieprawidtowosci),

2) stopien dostosowania projektowanego rodzaju mechanizmu kontrolnego do
charakterystyki procesu, tzn. organizacji procesu, stopnia automatyzacji czynnosci,
poziomu ryzyka zaistnienia nieprawidtowosci,

3) skuteczno$¢ danego rodzaju mechanizmu kontrolnego w przesztosci,

4) mozliwo$¢ niezaleznego monitorowania danego mechanizmu kontrolnego — tzn.
mozliwo$¢ uzyskania tzw. dowodow kontroli, potwierdzajacych dziatanie danego
mechanizmu

4. W Banku stosuje si¢ nast¢pujace rodzaje mechanizmow kontrolnych:
1) automatyczne (wbudowane w systemy informatyczne, najczesciej wymuszajace lub

uniemozliwiajgce pewne dziatania np. wymuszenie akceptu powyzej pewnego limitu),
2) potautomatyczne (np. monitorowanie limitow, wskaznikow, weryfikacja danych),
3) manualne (np. podziat obowigzkéw, autoryzacja formalna na ,,druga rgke”,
uzgodnienia danych i inwentaryzacja, weryfikacja i analiza danych).

Wszystkie mechanizmy znajduja odzwierciedlenie w procedurach réznego szczebla —
zaro6wno politykach, jak 1 procedurach operacyjnych stosowanych przez pracownikow



nizszego szczebla. Tym samym stanowig kluczowy element definiujacy pozadane
zachowania w ramach pierwszej i drugiej linii obrony. Stosowanie zapiséw procedur
w praktyce jest monitorowane w ramach testow pionowych i poziomych.

§5
1. Za zorganizowanie oraz prawidtowe funkcjonowanie skutecznego systemu kontroli
wewnetrznej odpowiada Zarzad Banku.
2. Rada Nadzorcza Banku sprawuje nadzor nad systemem kontroli wewnetrznej oraz ocenia
jego adekwatno$¢ i skutecznos¢, na podstawie opinii Komitetu Audytu.
3. Bezposredni nadzér nad systemem kontroli wewnetrznej sprawuje Prezes Zarzadu.

Rozdzial 2. ISTOTA 1 PODSTAWOWE ZASADY KONTROLI WEWNETRZNEJ

§6
Kontrola wewngtrzna w Banku wykonywana jest w sposob niezalezny, obiektywny
1 odpowiedzialny.
Poprzez niezalezno$¢ kontroli wewngtrznej rozumie¢ nalezy warunki dzialania kontroli
wewnetrzne] dajace gwarancje, ze kontrolujacy bez zadnych zewnetrznych naciskow
przeprowadza kontrole wedlug ustalonych metod, dokonuje oceny stosowania mechanizmoéw
kontrolnych oraz sporzadza dokumentacj¢ pokontrolng. Niezalezno$¢ umozliwia bezstronny
i niedwuznaczny osad dziatalnosci poddanej kontroli.
Obiektywnos$¢ kontroli rozumiana jest jako niezalezna od czynnikOw pozamerytorycznych
ocena dokonywana przez kontrolujacych, co oznacza, ze kontrolujacy nie moga by¢ stronniczy
1 nie mogg uzaleznia¢ swojej opinii w kwestii kontrolowanego tematu od opinii innych.
Odpowiedzialno$¢ kontroli wewngetrznej oznacza dokonywanie prawidtowej oceny,
adekwatnosci, skutecznosci oraz efektywnosci i1 jakosci wewngtrznych systemow Banku, co
oznacza prezentowanie w dokumentacji pokontrolnej sprawdzonych bledow, ktore wymagaja
podjecia dziatah naprawczych, unikanie niedomowien i nie$cistosci.
Rada Nadzorcza Banku zapewnia, aby kontrola wewngtrzna i audyt byty sprawowane
z zachowaniem zasad zapewniajacych unikanie konfliktow interesow, w tym z zachowaniem
zasady, ze osoby przeprowadzajace kontrole wewnetrzng 1 audyt nie powinny by¢ powigzane
personalnie z osobami kontrolowanymi.

§7

Rodzaje kontroli wewnetrznej:

1.

Kontrola biezaca — kazdy pracownik ma obowigzek stosowania mechanizméw kontroli,
zawartych w wewnetrznych regulacjach Banku. W zakres kontroli biezacej wchodzi rowniez
weryfikacja biezaca pozioma i pionowa, ktorej wymogi sa okreslone w procedurach Banku.
Kontrole planowane:

1) audyt wewnetrzny — sprawowany przez odpowiednie komoérki Departamentu Audytu
Spotdzielni Systemu Ochrony Zrzeszenia BPS w zakresie oceny systemu kontroli
wewngtrznej, zarzadzania poszczeg6lnymi rodzajami ryzyka oraz adekwatnoscig kapitatlowa.

2) kontrole kierownicze — testowanie poziome stosowania mechanizméw kontrolnych
sprawowane przez przetozonych w stosunku do nadzorowanych pracownikow,

3) kontrole problemowe — testowanie stosowania mechanizmoéw kontrolnych obejmujace

badanie wybranych zagadnien lub przebiegu okreslonych czynnosci w jednej lub kilku



N —

komorkach organizacyjnych Banku, przez wyznaczone komorki organizacyjne Banku.
Testowanie poziome wystepuje w przypadku kontrolowania komorek organizacyjnych
przez inne komorki w ramach tej samej linii obrony. Testowanie pionowe wystepuje
w przypadku gdy komorki pierwszej linii obrony sa kontrolowane przez komorki
organizacyjne drugiej linii obrony. Bank moze w kontroli wewngtrznej wykorzystywac
raporty kontroli zewnetrznych takich jak np. badanie sprawozdania finansowego przez
bieglego rewidenta, lustracja czy audyt informatyczny.
Kontrole dorazne — postepowania wyjasniajace podejmowane na polecenie Prezesa Zarzadu
lub na wniosek Rady Nadzorczej Banku.
Kontrole zewnetrzne - w obszarach objetych wysokim ryzykiem takich jak np. dziatalnos¢
kredytowa, zarzadzanie ryzykiem czy bezpieczenstwo srodowiska teleinformatycznego
i informacji Zarzad moze podja¢ decyzje o zleceniu kontroli zewngtrznej podmiotowi
zewngtrznemu, ktory zapewni:
1) odpowiednie kwalifikacje 0s6b przeprowadzajacych kontrole, potwierdzone
odpowiednimi certyfikatami,
2) wykorzystanie uznanych standardow migdzynarodowych i dobrych praktyk,
3) peina niezalezno$¢ przeprowadzanych kontroli.
5. W zakresie dzialania Komérki ds. zgodno$ci - prowadzenie postgpowania wyjasniajacego
w zakresie zgodno$ci, ktorego schemat opisuje obowigzujacy w Banku Regulamin
funkcjonowania komorki ds. zgodnosci.

§8
Funkcjonujacy w Banku system kontroli wewng¢trznej jest dostosowany do ogdlnego profilu
ryzyka, tj. obejmuje w szczegdlnosci obszary obarczone wysokim ryzykiem.
Przez obszary obarczone wysokim ryzykiem nalezy rozumie¢ te obszary dziatania jednostek lub
komoérek organizacyjnych, gdzie istnieje potencjalne niebezpieczenstwo wystapienia
nieprawidlowosci, ktére moga wywolywac niepozadane skutki finansowe lub negatywne
zjawiska godzace w bezpieczenstwo 1 reputacje funkcjonowania Banku.
W szczeg6lnosci do obszardw obarczonych ryzykiem w banku zalicza si¢ dziatalno$¢
kredytowa, obstuge klienta, rozliczenia, dziatalnos¢ kasowo-skarbcowa, zarzadzanie bankiem.
Do ww. obszarow nalezy zaliczy¢ réwniez bezpieczenstwo fizyczne i informatyczne oraz
dbatos¢ o wizerunek 1 dobre imi¢ Banku.
Obszary dzialalno$ci danej komorki organizacyjnej Banku, gdzie stwierdzono w trakcie
przeprowadzania kontroli, zar6wno wewnetrznych jak 1 zewnetrznych szczegdlnie duzo btedow
1 nieprawidtowosci zalicza si¢ takze do obszardw obarczonych wyzszym ryzykiem.

§9
W ramach systemu kontroli wewng¢trznej Bank identyfikuje i ocenia ryzyko bankowe.
Proces efektywnej oceny ryzyka obejmuje:
1) okreslenie rodzaju i poziomu ryzyka, na ktore narazony jest Bank,
2) wyznaczanie limitdéw poziomu ryzyka oraz kontrola ich przestrzegania,
3) analizg czynnikéw wewngtrznych i zewnetrznych, ktére moga niekorzystnie wptynaé na
poziom ryzyka,
4) okreslenie mozliwosci Banku w ograniczaniu skutkow zaistnialych zdarzen
podwyzszajacych poziom ryzyka oraz w zapobieganiu wystgpienia takich zdarzen
w przysztosci,
5) wskazanie, w jakim zakresie i1 z jaka czestotliwoscig Bank powinien kontrolowac
okreslone rodzaje ryzyka,
6) okreslenie, ktore elementy ryzyka podlegaja ocenie jakosciowej, a ktére ocenie
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ilosciowe;.

7)  Przyjmuje si¢, ze kazdy rodzaj ryzyka powinien by¢ poddawany testowaniu co najmniej
raz na dwa lata, z wyjatkiem lat, w ktorych w Banku przeprowadzany jest audyt danego
ryzyka przez SSOZ oraz z wylaczeniem okresu, w ktdorym sg realizowane zalecenia
audytu w obszarze danego ryzyka.

§10

Do przeprowadzania testowania pionowego mechanizméw kontroli wewngtrznej w Banku
uprawnieni s3:

[a—y

Stanowisko ds. kontroli wewng¢trznej,
Komoérka ds. zgodnosci,
Upowaznieni pracownicy:
a) Zespot Analitykéw kredytowych,
. Stanowisko zarzadzania ryzykami i analiz,
. Inspektor Ochrony Danych.
. Stanowisko ds. monitoringu i wierzytelno$ci
. Stanowisko ds. bezpieczenstwa ICT

W

NN D A

ROZDZIAL 3. ZADANIA KONTROLI WEWNETRZNEJ

§11

Testowaniem w ramach kontroli wewngtrznej obejmuje si¢ kluczowe mechanizmy kontroli

W oparciu o:

1. dowody i dokumenty jednostkowe,

2. ewidencje i rejestry,

3. wydruki komputerowe, inwentarze i sprawozdawczos$¢,

4. umowy o otwarcie rachunkéw bankowych wraz z niezbedng dokumentacja,

5. wnioski kredytowe z kompletem dokumentacji,

6. umowy kredytowe i umowy zabezpieczen,

7. dane komputerowe, dotyczace np. terminarzy, stop procentowych, danych osobowych,

8. umowy, porozumienia i inne dokumenty powodujace powstawanie naleznos$ci i zobowigzan
w celu zapobiegania niepozadanym dziataniom,

9. informacje zawarte w systemach informatycznych.

§12

1. Testowanie obejmuje w szczegdlnosci dziatania zmierzajagce do poréwnywania stanow
faktycznych ze stanami postulowanymi lub pozadanymi, wyznaczonymi przez obowigzujace
regulacje wewnetrzne Banku (strategie, plany, polityki, procedury).

2. Zakres mechanizméw kontrolnych objetych testowaniem jest okre§lony w wewnetrznych
instrukcjach oraz ujety w matrycy funkcji kontroli.

3. Szczegdlowy zakres przeprowadzanych testow zawieraja zatwierdzone przez Zarzad wzory
dokumentow testowych (wzory kart do testowania stosowania mechanizmow kontroli
wewnetrznej).

4. Kontrola wewng¢trzna ocenia mechanizmy kontroli wewnetrznej z punktu widzenia:

1) sprawno$ci organizacji,
2) ryzyka,

3) celowosci dziatan,

4) efektywnosci,

5) rzetelnosci,

6) legalnosci.
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Badania w ramach audytu wewngtrznego przeprowadzane sg przez SSOZ.
Ocena ryzyka braku zgodnosci przebiega na podstawie obowigzujacego w Banku Regulaminu
funkcjonowania komorki ds. zgodnosci.
§13

Czynnosci kontrolne wykonywane w trakcie weryfikacji sg realizowane na wszystkich etapach
sporzadzania, obiegu i rejestracji dokumentéw bankowych (przed lub w trakcie wykonywania
czynnosci) 1 majg na celu:

1) stalg analiz¢ przebiegu i rezultatow pracy,

2) biezace oddziatywanie i reagowanie na nieprawidtowosci i uchybienia,

3) biezace korygowanie btedow i pomytek.
Czynnosci 1 badania kontrolne w ramach testowania obejmujg m.in. okresowe:

1) przeglady, analizy i oceny sporzadzane dla Zarzadu Banku i Rady Nadzorczej,

2) sprawdzanie przestrzegania procedur i instrukcji wewnetrznych przez poszczegodlne

komorki organizacyjne Banku,

3) badanie ograniczenia dost¢pu do aktywow rzeczowych,

4) sprawdzanie przestrzegania ustalonych limitow,

5) weryfikowanie systemu zatwierdzania i autoryzacji,

6) analizowanie systemu weryfikacji i uzgadniania,

7) badanie, czy wystepuje rozdzielenie sprzecznych ze sobg funkcji 1 obowigzkow.

Rozdzial 4. PROCEDURY KONTROLI WEWNETRZNEJ

§ 14

Procedury kontroli to analiza, ocena, przeglad, poréwnanie, wycigganie wnioskow i okreslenie
stanu faktycznego badanych obszarow dziatalno$ci Banku.

§ 15

Testowanie stosowania kluczowych mechanizméw kontroli odbywa si¢ w zakresie
1 z czestotliwoscig wynikajacg z matrycy funkcji kontroli.

§16

Testowanie jest prowadzone w zamknietych cyklach procesu kontrolnego,
na ktory sktadajg si¢ nastgpujace fazy:

1) planowanie testowania,

2) przygotowanie testowania,

3) przeprowadzenie testow,

4)  postepowanie po zakonczeniu testow.

§17

Procedura testowania stosowania mechanizméw kontroli wewnetrznej przebiega wedtug
nastepujacego schematu:

1. Gromadzenie informacji o kontrolowanym obszarze dzialalno$ci ze szczegdlnym
uwzglednieniem procedur wewnetrznych opisujacych przebieg kontrolowanych procesow.

2. Badanie wybranych do testowania préb kontrolnych.

3. Doradztwo 1 instruktaz.

4. Sporzadzanie protokotu z przeprowadzonych testow w formie kart do testowania, ktérych
wzor stanowi zalacznik nr 5 do niniejszego Regulaminu.

5. Przedstawienie wynikow testow.

6. Kontrola wykonania zleconych dziatan naprawczych (zalecen) na podstawie poprzedniej
kontroli.

7.Wykorzystanie kontroli zewnetrznych.
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§18
1. Dobor proby kredytow, ktore zostang objete badaniem powinien uwzgledniac:
1) kredyty udzielone osobom wewngtrznym i podmiotom powigzanym z nimi kapitalowo
1 organizacyjnie,
2) kredyty w sytuacji zagrozonej i windykacja,
3) najwigksze kredyty z poszczegdlnych produktoéw kredytowych,
4) kredyty detaliczne (zgodnie z Rekomendacja ,,T”),
5) kredyty zabezpieczone hipotecznie (zgodnie z Rekomendacjg ,, S”),
6) kredyty wykazujace opdznienia w splacie,
7) kredyty restrukturyzowane.
8) kredyty z uwzglednieniem rodzaju, wielkosci i jako$ci portfela kredytowego w ujeciu
rodzajowym i podmiotowym
2.Wybrana proba moze by¢ kombinacja wyzej opisanych kryteriow.
3. Wielkos¢ zakresu badan winna by¢ kazdorazowo okreslona w dokumencie testowym wraz
z podaniem udzialu procentowego préby w badanej populacji.
4 Kryteria doboru proby do badania w obszarze monitoringu powinny uwzglednia¢ ponadto:
1) Kwote naleznosci,
2) Przebieg sptat,
3) Wystepowanie sygnatow ostrzegawczych,
4) Inne informacje z rynku.
5. Kryteria doboru préby do badania spraw cztonkowskich — nalezy wybra¢ probe 10-20 deklaracji
cztonkowskich z badanego okresu, wybdr winien dotyczy¢ zar6wno nowych cztonkoéw jak
i tych, w odniesieniu do ktorych podjeto decyzje w sprawie wykreslenia z listy cztonkdw.
6.Zasady doboru proby do badania mechanizmow kontroli wewnetrznej okresla zatacznik nr 6 do
niniejszego Regulaminu.

§19

W testowaniu stosowania mechanizméw kontroli wewnetrznej stosuje si¢ nastepujace techniki:

1) analiz¢ dokumentu tj. badanie z punktu widzenia formalnego oraz merytorycznego,

2) obserwacje tj. celowe i systematyczne postrzeganie badanej czynnosci, operacji, procesu lub
zjawiska,

3) wywiad tj. rozmowe prowadzong z kontrolowanym,

4) przyjecie wyjasnien tj. zebranie informacji, ktérych zadaniem jest naswietlenie przyczyn
1 okolicznosci powstania ujawnionych w toku kontroli uchybien i nieprawidtowosci.

5) przyjecie oswiadczen tj. otrzymanie informacji dotyczacych przewaznie faktow 1 zjawisk
dotychczas nie znanych stronie kontrolujacej, majacych na celu zabezpieczenie interesu
wlasnego strony kontrolowanej, interesu ogolnego lub obcigzenie okreslonych oséb.

6) inwentaryzacje kontrolna, ogledziny, dokonanie zdje¢ fotograficznych itp. tj. komisyjne
dostarczenie dowodow opartych o stany faktyczne, stwierdzone w czasie badania.

§20
Metody 1 techniki testowania dobiera si¢ w zaleznos$ci od specyfiki kontrolowanych obszaréw tak,
aby umozliwialy, w danych warunkach, uzyskanie okreslonych efektow.
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ROZDZIAL 5. ZASADY PRZEPROWADZANIA KONTROLI
WEWNETRZNEJ

§21
Kontrola wewnetrzna polega w szczegdlnosci na:

1. Identyfikacji ryzyka, na jakie narazona jest dziatalno$¢ komorki organizacyjne;.

2. Wyborze dziatan kontrolnych, adekwatnych do poziomu ryzyka.

3. Okresleniu stanu rzeczywistego.

4. Okresleniu stanu obowigzujacego lub najbardziej pozadanego.

5. Ocenie wystepujacych rozbieznosci migdzy stanem rzeczywistym a stanem obowigzujacym lub
pozadanym.

6. Ustaleniu przyczyn, ktére spowodowaly wystapienie rozbieznosci.

7. Wskazaniu dziatan zmierzajacych do osiagnigcia stanu obowigzujacego lub pozadanego.

8. Sprawowaniu nadzoru nad realizacjg dziatan, podjetych w celu usprawnienia kontrolowanych
obszaréw.
§22
Podstawowym celem funkcji kontroli wewngtrznej jest zapewnienie zgodnosci wykonywanych
czynnosci z przepisami prawa, strategia, planem, regulaminami, procedurami, limitami itp. oraz
biezace reagowanie na uchybienia.

§23
Weryfikacja stosowania mechanizmow kontroli wewngtrznej sprawowana jest jako ciggla analiza
przebiegu 1 rezultatdow pracy poszczegdlnych pracownikow poprzez codzienne kontrolowanie
wszystkich czynnosci, w celu zapewnienia ich zgodno$ci z procedurami i mechanizmami kontroli.
Stanowi ona roéwnocze$nie podstawe weryfikacji poprawnos$ci procedur i sprawnos$ci dziatania
mechanizmow kontrolnych na wszystkich szczeblach organizacyjnych.

§ 24

Funkcja kontroli wewngtrznej swym zakresem obejmuje w szczego6lnosci:
1. Sprawdzanie przestrzegania przepisOw prawa oraz wewnetrznych regulacji 1 procedur,

a takze wyznaczonych limitow.

Sprawdzanie doktadnosci 1 prawidtowosci danych ksiggowych.

Sprawdzanie bezpieczenstwa operacji i fizycznych zabezpieczen dostgpu.

Sprawdzanie przestrzegania uprawnien i autoryzacji.

Sprawdzanie zgodnosci dziatan na poszczegdlnych stanowiskach z zakresem czynnosci

1 odpowiedzialnosci.

6. Badanie, czy wystepuje rozdzielenie sprzecznych ze soba funkcji i obowigzkow, ze
szczegblnym uwzglednieniem niezaleznosci funkcji pomiaru, monitorowania i kontroli
ryzyka od dziatalno$ci operacyjnej, ktora to ryzyko generuje.

nbkwn

§ 25

1. Efektywnos$¢ funkcjonowania systemu kontroli wewnetrznej wymaga petnego wykorzystania
istniejagcych w Banku przeptywow informacji.

2. Wszyscy pracownicy, ktorym przypisano sprawowanie funkcji kontrolnych, w tym zwlaszcza
osoby zajmujace stanowiska kierownicze, zobowigzani sg do biezacego wykorzystywania
informacji kontrolnych i natychmiastowego podejmowania srodkéw zaradczych w przypadku
stwierdzenia nieprawidtowosci w dziataniu badz przekazywania wnioskow w tych sprawach do
swoich zwierzchnikow.
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§ 26

W przypadku ujawnienia nieprawidtlowosci w wyniku przeprowadzenia kontroli, osoba
kontrolujagca zobowigzana jest w ramach kompetencji, podja¢ niezbedne $rodki zmierzajace do
usunigcia stwierdzonych nieprawidlowosci lub — gdy nie lezy to w jej kompetencjach —zawiadomi¢
niezwlocznie o faktach bezposredniego przetozonego, ktory podejmie takie srodki.

§ 27

1. Kontrola dokumentéw przeprowadzona jest pod wzgledem:

1) merytorycznym, polegajacym na stwierdzaniu prawidtowosci i zgodnosci tresci dokumentow
z rzeczywistoscia, przez co rozumie¢ nalezy, ze operacje odzwierciedlane w dokumentach
dokonywane sg z zachowaniem zasad celowosci, legalnosci, rzetelnosci 1 gospodarnosci,

2) formalnym, polegajacym na stwierdzeniu, ze badane dokumenty posiadaja wszystkie typowe
dla nich elementy, a w szczegdlnosci ze:

a) wystawione zostaty w sposéb prawidlowy,
b) podpisane zostaly przez osoby do tego upowaznione,
¢) zawierajg inne cechy wymagane obowigzujacymi przepisami,

3) rachunkowym, polegajacym na ustaleniu prawidlowosci zawartych w nich dziatan

arytmetycznych.

§28

1. Testowanie stosowania mechanizmow kontroli wewnetrznej wykonywane jest w sposob
planowy, tj. na podstawie zatwierdzonego przez Zarzad planu testowania.

2. Plan testowania stosowania mechanizmoéw kontrolnych jest sporzadzany w oparciu o matryce
funkcji kontroli wewnetrznej, ktorej wzor stanowi zalacznik nr 1 do niniejszego Regulaminu
wedtug schematu:

1)

2)

3)
4)
5)
6)
7)
8)

9)

opracowanie wzoru matrycy funkcji kontroli przez Stanowisko ds. zgodnosci 1 ds.
kontroli wewng¢trznej

identyfikacja i coroczna weryfikacja istotnosci proceséw oraz identyfikacja kluczowych
mechanizmow kontroli wewngtrznej w oparciu o kryteria okreslone w zataczniku nr 8
do niniejszego Regulaminu.

uzupetnienie matrycy o mechanizmy kontroli zawarte w procedurach opisujacych
procesy — komorki odpowiedzialne: wlasciciele proceséw (wlasciciele procedur).
przypisanie celow do mechanizméw kontroli,

weryfikacja oceny ryzyka nieprawidtowej realizacji procesow,

okreslenie zasad weryfikacji 1 testowania stosowania mechanizmow kontroli
wewngtrzne;.

przygotowanie projektu planu testowania przez Stanowisko ds. zgodnosci i ds. kontroli
wewngtrznej na podstawie matrycy funkcji kontroli.

przygotowanie  propozycji  uzupetnienia  kontroli wewnetrznej  kontrolami
zewngtrznymi.

weryfikacja wzorow dokumentow testowych stosowania mechanizmoéw

10) kontroli wewng¢trznej, zgodnych z zakresem testow.
11) zatwierdzenie planu testowania przez Zarzad.
12) Przekazanie planow testowania osobom ujetym w planie wraz ze wzorami dokumentdéw

testowych w zakresie testowania poziomego.

3. Przeglad mechanizméw kontroli dokonywany jest przez wlascicieli procesow (wtascicieli
regulacji) do konca kazdego roku.
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Propozycje Planow testowania przygotowane na podstawie weryfikacji mechanizméw kontroli
wewnetrznej zawartych w matrycy funkcji kontroli sg przygotowywane przez Stanowisko ds.
zgodnos$ci 1 ds. kontroli wewnetrznej w terminie do konca lutego kazdego roku.
W szczegolnych przypadkach, wynikajacych z pilnych i specyficznych potrzeb testowanie
moze by¢ wykonywane jako kontrola dorazna (nieplanowana). Kontrola dorazna jest
przeprowadzana na zlecenie Prezesa Zarzadu, w tym na wniosek Rady Nadzorcze;.
Szczegbdlowy plan testowania zawiera:

1) temat przeprowadzenia testu;

2) termin przeprowadzenia testu (kwartat),

3) Komorki organizacyjne przeprowadzajace testowanie.
Wz6r Planu testowania zawiera zatgcznik nr 2 do niniejszego Regulaminu.
Roczny Plan testowania zatwierdza Zarzad Banku.
Zarzad 1 Rada Nadzorcza w cyklach péirocznych otrzymuje sprawozdanie z realizacji planu
testowania, na podstawie ktorego dokonuje oceny funkcjonowania kontroli wewngtrznej
w Banku.

§29

Dla udokumentowania kontroli w Banku prowadzona jest ewidencja przeprowadzonych
testow.
Ewidencja testow powinna zawiera¢ nastepujace dane:
1) przedmiot testow,
2) datg przeprowadzenia testu,
3) stwierdzone btedy i uchybienia oraz w miar¢ mozliwosci przyczyny ich powstania,
4) wyznaczony termin usuni¢cia stwierdzonych btedow i uchybien,
Ewidencja przechowywana jest przez Stanowisko ds. zgodno$ci 1 ds. kontroli wewngtrzne;.
Wzor ewidencji przeprowadzonych testow zawiera zatacznik nr 3 do niniejszego Regulaminu.
Osoby uprawnione do przeprowadzania testow sporzadzaja protokot ( dokument testowy) z
przeprowadzonych testéw. Dokumentacja czynnos$ci przeprowadzonych w ramach testowania
przestrzegania mechanizmow kontrolnych zawiera:

- nr protokotu

- nazwe procesu

- nazw¢ mechanizmu kluczowego

- dane osoby kontrolujace;j

- dane osoby ( 0s6b) kontrolowanej (- nych )

- rodzaj testowania ( poziome, pionowe)

- opis doboru proby

- okres objety testowaniem

- date przeprowadzenia testu

- protokot powinien by¢ podpisany przez wszystkie osoby kontrolowane, kontrolujacego

oraz wiasciciela procesu.

. Wypehione dokumenty testowe oraz protokot sa przekazywane w formie elektronicznej do

Stanowiska ds. zgodnosci 1 ds. kontroli wewnetrznej do miesigca po zakonczeniu kazdego
kwartahu.

Stanowisko ds. kontroli wewngtrznej na podstawie otrzymanych kart do testowania sporzadza
Raport btedow, ktorego wzor stanowi zalacznik nr 4 do niniejszego Regulaminu.

. W przypadku stwierdzenia nieprawidtowosci 1 uchybien, ktérych nie mozna byto usunaé w

sposob natychmiastowy, kontrolujacy wydaje zalecenia, okresla termin ich wykonania, a po
uptywie wyznaczonego terminu kontrolujacy sprawdza, czy zalecenia zostaty wykonane.
Termin realizacji zalecen jest zalezny od kategorii biedu:
a) W przypadku btedéw krytycznych — trzy miesiace,
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10.

11

12..

13.

b) W przypadku btedow znaczacych — sze$¢ miesiecy,

¢) W przypadku btedéw nieznaczacych — do czasu rekontroli,

d) lub w innych terminach wskazanych przez Prezesa Zarzadu
Strona kontrolujgca ma obowigzek sprawdzenia realizacji wykonania zalecen przez strong
kontrolowang najpdzniej w trakcie nastepnego testowania lub podczas odrebnego
postepowania pokontrolnego. Informacje o sprawdzeniu realizacji zalecen strona kontrolujaca
umieszcza w dokumencie testowym sporzadzonym po kolejnym testowaniu lub dokumencie
testowym dotyczacym badania realizacji zalecen.
Testowanie z zakresu realizacji zalecen jest konieczne w sytuacji, gdy kategoria
stwierdzonych nieprawidtowosci jest znaczaca lub krytyczna i ich wyeliminowanie powinno
nastapi¢ jak najszybciej, nie poézniej niz w terminach okreslonych w ust.8.

. Weryfikacja realizacji zalecen dla nieprawidtowos$ci znaczacych i krytycznych przeprowadzana

jest na dokumencie testowym,

Sprawozdanie z realizacji zalecen kontroli wewngtrznej jest przekazywane w cyklach:
Potrocznych w przypadku nieprawidlowosci mato znaczacych w ramach sprawozdania z
wynikow kontroli wewngtrzne;,

Niezwlocznie w przypadku nieprawidtowosci krytycznych lub znaczacych.
W przypadku stwierdzenia w trakcie kontroli czyndéw noszacych znamiona przestepstwa lub
naduzycia, w tym bledow znaczacych lub krytycznych kontrolujacy podejmuje nastepujace
dziatania:

1) bezzwlocznie zawiadamia o stwierdzonym fakcie Prezesa Zarzadu,
2) dokonuje zabezpieczenia dokumentow i przedmiotéw stanowigcych dowdd tego czynu,

14
15

Z czego sporzadza protokot.

. Decyzje o sposobie dalszego postepowania w zwigzku z zaistnialg sytuacja podejmuje Zarzad.
. Karty do testowania w formie papierowej podpisane dokumenty testowe sa przechowywane

przez Stanowisko ds. Kontroli Wewnetrznej w celu przechowywania kompletnej
dokumentacji kontrolne;.

Rozdzial 6. SPRAWOZDAWCZOSC W ZAKRESIE KONTROLI WEWNETRZNEJ

§30
1. Stanowisko ds. kontroli wewnetrznej w okresach potrocznych sporzadza sprawozdanie z
przeprowadzonych testow.
2. Sprawozdanie z testow zawiera informacje m.in. o:
1) liczbie planowanych 1 wykonanych testow,
2) stwierdzonych uchybieniach i nieprawidtowosciach (na podstawie analizy przyczyn
1 powodow zaistnienia roznic migdzy stanem faktycznym a obowigzujgcym, ich
skutkow 1 sposobu korygowania),
3) wnioskach 1 zaleceniach wynikajacych z ustalen kontroli,
4) dacie wydania oraz stopniu realizacji zalecen,
5) przyczynach niepetnego wykonania planu testowania (jezeli taka sytuacja miala
miejsce).
3. Sprawozdanie przedktadane jest Prezesowi Zarzadu Banku w terminie do 30 dni roboczych
po zakonczeniu poétrocza.
4. Prezes Zarzadu weryfikuje sprawozdanie i przekazuje raport z przeprowadzonych testow
stosowania mechanizméw kontrolnych Zarzadowi, Radzie Nadzorczej oraz Komitetowi
Audytu.
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5. Wzor zatacznika do sprawozdania z przeprowadzonych testow stanowi zatgcznik nr 4 do
niniejszego Regulaminu.
§31
1. Nieprawidlowo$ciom zidentyfikowanym na I lub II linii, nadawana jest jedna z nastepujacych
kategorii:

P1 — blad krytyczny. Nieprawidtowos¢ skutkujaca wysokim prawdopodobienstwem realizacji
ryzyka utraty zdolno$ci bezpiecznego funkcjonowania badanego podmiotu, mogaca rowniez
wplyna¢ na bezpieczenstwo funkcjonowania catego Systemu Ochrony. Niezbedne jest pilne
wdrozenie dziatan naprawczych. Brak naprawy tych nieprawidtowos$ci moze doprowadzi¢ do
znaczacych strat finansowych, utraty kontroli nad prawidlowym przebiegiem proceséw objetych
badaniem, naruszenia zasad tadu korporacyjnego, materializacji ryzyka utraty reputacji lub
rozpoczgcia dziatan nadzorczych. Niezbednym moze okaza¢ si¢ réwniez uruchomienie srodkow
interwencyjnych lub pomocowych okreslonych w Umowie Systemu Ochrony Zrzeszenia BPS
P2 — blad znaczacy. Nieprawidlowos¢, ktora zagraza bezpiecznemu funkcjonowaniu badanego
obszaru/procesu, jednakze nie powinna negatywnie wptynac na og6lng sytuacje badanego
podmiotu. Stwierdzone nieprawidlowo$ci wymagaja terminowej realizacji dziatan naprawczych.
Brak naprawy tych nieprawidlowosci moze doprowadzi¢ do strat finansowych, ograniczonej
kontroli nad prawidlowym przebiegiem proceséw objetych badaniem lub materializacja ryzyka
utraty reputacji..

P3 — blad o niskim priorytecie. Stwierdzone nieprawidtowosci moga generowac nieznaczne
ryzyko nieprawidtowego dziatania badanego obszaru/procesu (w tym jego obnizonej
efektywnosci), jednakze nie powinny zagrozi¢ bezpieczenstwu funkcjonowania badanego

podmiotu. Mozliwe sg dziatania naprawcze.

2. Sciezka raportowania btedow:

1) bledy P1, P2 wykryte na 1 linii obrony sa niezwlocznie raportowane przez osobg realizujaca
testowanie poziomie danego mechanizmu kontrolnego do: komorki 2 linii obrony
odpowiedzialnej za niezalezne monitorowanie kluczowego mechanizmu kontrolnego, w
ktérym zidentyfikowano nieprawidtowos¢, a w przypadku btedéow P1 dodatkowo do Zarzadu
banku oraz audytu wewngtrznego SSOZ,

2) bledy P1, P2 wykryte na 2 linii obrony sga niezwlocznie raportowane przez stanowisko/komorke
zarzadzajacg matrycg funkcji kontroli do: Zarzadu 1 Rady Nadzorczej banku (lub komitetu
Audytu jezeli zostat powotany), a w przypadku bledéw P1 dodatkowo do audytu
wewnetrznego SSOZ.

3) btedy P1 wykryte przez 3 lini¢ sa raportowane przez Dyrektora Departamentu Audytu Bankow
Spoétdzielczych/Dyrektora Departamentu Audytu Duzych Bankow SSOZ BPS do: Zarzadu
SSOZ, Zarzadu banku oraz jego RN (w formie raportu z audytu), niezwtocznie po jego
zakonczeniu.

Poprzez niezwloczne raportowanie btedéw nalezy rozumie¢ raportowanie najpdzniej w ciggu 1

dnia roboczego, bez zbednej zwtoki.
Zadna linia obrony nie moze zmieni¢ priorytetu zidentyfikowanej nieprawidlowosci.
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3. Kategoria nieprawidtowosci, o ktorych mowa w ust. 1, jest nadawana przez osobg, ktora ja
wykryta, wedtug nastepujacego schematu:

WYCENA RYZYKA DLA NIEPRAWIDELOWOSCI
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4,

Naruszen | Naruszen
ie ie
wewnetrz | regulacji
Brak nych wewnetrz
procedur | nych w
wplywu Banku relacjach
P3 P3 P3 na wynik !
finansow z .
y Banku klientami
mozliwe
do
poprawy
Nieprawidlowosé Nieprawidlowos¢ | Nieprawidlowosé
nie wystapila wystgpila w wystgpita w
dotvchezas ciggu ostatnich ciggu ostatnich
y 24 miesiecy 12 miesiecy

W ramach dziatan naprawczych, korygujacych i dyscyplinujacych bedacych wynikiem
testowania, zlecane sg zardwno biezace czynnosci (korygujace bledy stwierdzone w trakcie
testowania, ktore sa zamieszczane w arkuszu testowym), wydawanie zalecen pokontrolnych na
odpowiednim szczeblu organizacyjnym, obejmujacych polecenie usuniecia nieprawidtowosci,
jak 1 systemowe dzialania 1 rozwigzania usprawniajace funkcjonowanie proceséw, ich
skutecznos¢ i efektywno$¢ (np. aktualizacja 1 projektowanie nowych mechanizmow
kontrolnych, zmiana procedur, modyfikacja przebiegu proceséw, szkolenia), ktore sg kierowane
na biezaco do wiascicieli procesow.

§32
Wyniki kontroli zewngtrznych, wewnetrznych, audytu wewnetrznego sa przedmiotem analizy 1
oceny Zarzadu 1 Rady Nadzorczej Banku.
Whioski wynikajace z analiz i ocen wynikow kontroli wewnetrznej Zarzad Banku uwzglednia
w biezacej dziatalnosci.

§33

W oparciu o sprawozdania z kontroli wewngtrznej oraz w oparciu o raport opracowany przez
Stanowisko ds. kontroli wewnetrznej. Zarzad przeprowadza weryfikacje systemu kontroli
wewngtrznej tj. mechanizmow 1 procedur kontroli wewngtrznej pod katem:

1.
2.

NownkEwWw

Skutecznosci 1 adekwatnos$ci systemu kontroli wewnetrzne;,

Zgodnosci ze strukturg organizacyjng Banku (system zalezno$ci stuzbowych, kontrola
kierownicza),

Dostosowania procedur bankowych do zmian przepisow zewngetrznych,

Funkcjonowania systemoéw informatycznych,

Obszarow ryzyka objetych systemem kontroli wewnetrznej,

Realizacji zalecef pokontrolnych,

Zgodnosci niniejszego Regulaminu z przepisami zewnetrznymi.

§34

Weryfikacja, uwzgledniajaca ocen¢ skutecznos$ci i adekwatnos$ci systemu kontroli wewnetrznej
przeprowadzana jest raz w roku do konca lutego a jej wyniki w formie pisemnej wraz z propozycja
zmian sg prezentowane Radzie Nadzorczej Banku oraz Komitetowi Audytu,.
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ROZDZIAL 8. POSTANOWIENIA KONCOWE
§ 35

W sprawach nieuregulowanych przez niniejszy Regulamin stosuje si¢ zapisy zawarte w:

1. Ustawie Prawo bankowe,

2. Rozporzadzeniu Ministra Finanséw, Funduszy i Polityki Regionalnej z dnia 08.06.2021r.

3. Rekomendacji H wydanej przez Komisj¢ Nadzoru Finansowego dotyczacej kontroli
wewngtrznej w banku.

4. Wytycznych Spotdzielni Systemu Ochrony Zrzeszenia BPS.

§36
,Regulamin kontroli wewnetrznej w Banku Spoétdzielczym w Pinczowie” podlega okresowym
przegladom zgodnie z zapisami ,,Regulaminu funkcjonowania systemu informacji zarzadczej w
Banku Spoétdzielczym w Pinczowie”.
Weryfikacja moze by¢ réwniez przeprowadzona w innym okresie np. w przypadku zmiany
wymogoéw regulacyjnych instytucji nadzorczych (KNF, NBP, inne) - przepisoéw zewnetrznych
dotyczacych kontroli wewnetrznej w Banku.

§37
Niniejszy Regulamin kontroli wewnetrznej oraz jego zmiany zatwierdza Rada Nadzorcza Banku
Spotdzielczego w Pinczowie.

§ 38

Regulamin kontroli wewngtrznej w Banku Spoétdzielczym w Pinczowie wchodzi w zycie po
podjeciu uchwaty przez Zarzad oraz Rad¢ Nadzorcza Banku.
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Zatqgcznik nr 1do Regulaminu kontroli wewnetrznej

Matryca funkcji kontroli Banku Spéldzielczego w Pinczowie

Data
obowigzywania:
Przygotowal:
Zaakceptowal: Uchwata Zarzadunr .......
Kluczowy Niezalezne monitorowanie
mechanizm
Cel o6l kontrolny Weryfikacja biezaca pozioma Testowanie poziome Weryfikacja biezaca pionowa Testowanie pionowe
eogony Proces istotny Ryzyko
systemu kontroli osoba
czestotliwos osoba czestotl osoba czestotliw | odpo | o osoba
Opis gsto opis czestotliwo$¢ | odpowie | opis zesto odpowiedzial opis esto! po | op czestotliwos$¢ | odpowied
¢ X iwos¢ 0s¢ wiedzi | is X
dzialna na alna zialna
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Zatqcznik nr 2 do Regulaminu kontroli wewnetrznej

WZOR PLANU PRZEPROWADZANIA TESTOW STOSOWANIA MECHANIZMOW KONTROLI WEWNETRZNEJ NA ....... rok

Nazwa stanowiska
przeprowadzajacego
testowanie

Ip Tematy kontroli

I kwartal II kwartal III kwartal IV kwartal

sporzadzit: .....

Plan zatwierdzony na posiedzeniu Zarzadu w dniu .....
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Wzér rejestru przeprowadzonych testow stosowania mechanizmow kontroli wewngtrznej

Zalqcznik nr 3 do Regulaminu kontroli wewnetrznej

Numer ewidencyjny

Proces

Kluczowy mechanizm
kontrolny

Osoba kontrolujaca

Kod bledu
(P1,P2,P3)

Termin realizacji planu
naprawy
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Raport stwierdzonych btgdow na podstawie przeprowadzonych testow

Zatqcznik nr 4 do Regulaminu kontroli wewnetrznej

Termin
Kluczowy Kod bledu (P1,P2,P3) Opis bledow realizacji
mechanizm | Wykaz mechanizméw w Plan naprawy planu
L.p. Proces kontrolny | ktérych stwierdzono blad | Ustalenia (wydane zalecenia) | naprawy
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Raport stwierdzonych btedéw znaczacych lub krytycznych na podstawie

przeprowadzonych testow

Zalqcznik nr 4a do Regulaminu kontroli wewnetrznej

L.p.

Proces

Kluczowy
mechanizm
kontrolny

Wykaz mechanizméw w
ktorych stwierdzono blad

Ustalenia

Kod bledu (P1,P2,P3)

Opis bledow

Plan naprawy
(wydane zalecenia)

Termin
realizacji
planu
naprawy
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Wzor dokumentu testowego stosowania mechanizmow kontroli wewnetrznej w zakresie.

Nazwa Procesu:

Wiasciciel Procesu / mechanizmu:

Kluczowy mechanizm kontrolny,
poddawany testowaniu:

Osoba przeprowadzajaca testowanie
stosowania mechanizméw
kontrolnych

Rodzaj testowania

okres objety kontrola

Data kontroli

Proba do badania

Zatgcznik nr 5 do Regulaminu kontroli wewnetrznej

Podpis osoby
Kod bledu (P1,P2,P3) | Opis bledéw | Osoba kontrolowanej,
Wykaz mechanizméw kontrolowana, Plan naprawy (wydane | Termin realizacji planu ktorej dotyczy
L.p. poddawanych testowaniu Ustalenia ktorej dotyczy blad zalecenia) naprawy blad
1
2
Data ostatniej kontroli
Ocena realizacji zalecen poprzedniej
kontroli
inne
Dodatkowe ustalenia kontroli:
Data Podpis

Kontrolujacy

Kontrolowany

Wrhasciciel procesu
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Zalgcznik nr 6

do Regulaminu kontroli wewnetrznej

Wytyczne do wyboru préby testowej
Postanowienia ogolne

§1

Testowanie przeprowadzane jest w odniesieniu do zakonczonych czynnosci wykonywanych w
ramach procesoéw funkcjonujagcych w Banku lub poszczegodlnych etapow tych czynnosci, o ile z
przebiegu procesu wynika, ze dany etap jest zakonczony.

§2

Przedstawione wytyczne doboru proby przyjetej do testowania obowigzuja zaréwno do
testowania poziomego jak i pionowego.

Proba wybrana do testu uzalezniana jest od skali transakcji, operacji, wyliczen, raportdéw danego
rodzaju, czgstotliwosci ich wykonywania oraz wptywu na ryzyko Banku. Okreslajac liczebnos¢
proby, nalezy mie¢ na uwadze, by wyniki testowania przeprowadzonego na podstawie tej

liczebnosci dawaty mozliwo$¢ wyciagania wnioskow i ocen o catej populacji.

Dobor proby do testowania

§3.

Wyznaczajac probe do testowania obowigzkowo nalezy uwzgledni¢ kryterium czgstotliwosci

wykonywania operacji/transakcji 1

zastosowac nastepujace podejscie ogolne do ustalenia

wielkosci (liczebnos$ci) proby dla pojedynczego testowania:

Czestotliwos¢ Wielkos$¢ proby podczas Przykladowe transakcje/operacje
wykonywania testowania

transakcji/

operacji/

raportow/ analiz/

zdarzenia

Codziennie 1 5 — przy testach kwartalnych, przeprowadzanie operacji na
wielokrotnie w 10 — przy testach potrocznych rachunkach, akceptacja  faktur,

ciggu dnia 20 — przy testach rocznych zawieranie umowy kredytowej
miesi¢cznie 3 — przy testach kwartalnych Miesieczne i roczne raporty i analizy,
6 — przy testach potrocznych przeglgdy zarzqdcze
12 — przy testach rocznych,
kwartalnie 2 — przy testach potrocznych Kwartalne i roczne raporty i analizy,
4 — przy testach rocznych preeshidi-zarsadeze
rocznie/potrocznie | / roczne/potroczne analizy, przeglgdy

procedur, wymogi dotyczgce szkolen
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2. Przy okre$laniu proby do kontroli w obszarze dziatalnosci kredytowej na kwartat ustala si¢
nastepujace zasady:

a. Kredyty od osob fizycznych 2% z populacji ( nie mniej niz 5 szt.)

b. Kredyty od podmiotow gospodarczych (rolnicy i przedsiebiorcy 2 %) —( nie mniej niz
5 szt.)

c. Kredyty od budzetéw 20% ( nie mniej niz 2szt. )
d. Monitoring ekspozycji kredytowych:
Kwartalnie 30 % z planu kredytow do monitoringu

e. Restrukturyzacja i windykacja: w ramach kwartalnego testowania stosowania
mechanizméw kontroli wewnetrznej w obszarze restrukturyzacji i windykacji
przyjmuje sie nastepujgcy dobdr préby do badania:

1) Ekspozycje restrukturyzowane -25% portfela ekspozycji
restrukturyzowanych,

2) Ekspozycje w windykacji - 100% portfela ekspozycji w sytuacji straconej w
windykacji

3.Przy okres$laniu proby do badania analiz ryzyka, realizacji planu itp. nalezy wyznaczy¢ okres
objety badaniem obejmujacy:

a. Co najmniej trzy okresy sprawozdawcze w przypadku analiz miesigcznych i
kwartalnych,

b. Dwa okresy sprawozdawcze w przypadku analiz rocznych i pétrocznych,

c. Analize roczng,

d. Przeglad zarzadczy badanych procedur.
3. Osoba przeprowadzajaca testowanie nie moze zmniejszy¢ proby do testowania, moze j3 natomiast
zwigkszy¢, jezeli w jej ocenie wystepuje dodatkowe ryzyko dla Banku lub proba moze nie by¢

reprezentatywna.

4. W przypadku planowania kontroli ryzyka przyjmuje si¢ nast¢pujaca mape¢ oceny ryzyka:

29



L.p. Obszar ryzyka Ocena netto BION Czestotliwos¢ kontroli
1 Ryzyko kredytowe pojedynczej | 1 -2,5; Potrocznie
transakcji — udzielanie kredytow
2,6 —4; kwartalnie
2 Ryzyko kredytowe portfelowe, w | 1 —2,5; Potrocznie
tym ryzyko koncentracji
2,6 —4; wskaznik NPL>5% | kwartalnie
3 Ryzyko kredytowe — monitoring | 1 —2,5; Potrocznie
ekspozycji kredytowych
2,6 —4; wskaznik NPL>5% kwartalnie
4 Restrukturyzacja i windykacja 1-2,5; Potrocznie
2,6 —4; wskaznik NPL>5% kwartalnie
5 Ryzyko stopy procentowej w | 1-2.5; Rocznie
ksiedze bankowej
2,6 —4; Potrocznie
6 Ryzyko plynnosci 1-2,5; Rocznie
2,6 —4; Poétrocznie
7 Ryzyko biznesowe 1-2,5; Rocznie
2,6 —4; Poétrocznie
8 Ryzyko operacyjne, w tym ryzyko | 1 —2,5; Rocznie
IT, archiwum
2,6 —4; Poétrocznie
9 Ryzyko inwestycji finansowych 1-2,5; Rocznie
2,6 —4; Poétrocznie
10 Ryzyko kapitatlowe, w tym dzwigni | 1 —2,5; Rocznie
finansowe;j
2,6 —4; Potrocznie
11 Zarzadzanie  bankiem  (skargi | 1 —2,5; Rocznie
reklamacje, , zasady  tadu
wewnetrznego itp.) 2,6 —4; Potrocznie
12 Proces planowania (zarzadzanie | 1 —2,5; Rocznie
bankiem)
2,6 —4; Potrocznie
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W przypadku braku mozliwosci okreslenia czgstotliwosci wystepowania zdarzen ze wzgledu na ich
specyfike (charakter ciagly, niejednorodny — np. przestrzeganie zasad) nalezy zbada¢ dany
mechanizm kontrolny stosujac metod¢ obserwacji bez doboru proby. Tak opisang obserwacj¢ nalezy
opisa¢ w matrycy funkcji kontroli jako probe jednoelementowa.

§ 4

Dobierajac probe do testowania nalezy przyjaé transakcje/ operacje/ raporty/ analizy/ zdarzenia od
ostatniego przeprowadzonego danego rodzaju testowania w ramach danej linii obrony.
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Zatacznik nr 7 do Regulaminu kontroli wewne¢trzne;j

Arkusz oceny skutecznos$ci i adekwatnos$ci systemu kontroli wewnetrznej

Ocena miernika

Lop Cel Kontroli Mierniki wymagany | orealizowany | ocsekinany | (srealizowany I,
poziom miernika | poziom miernika | stopien realizacji | niezrealizowany
0)
Odchylenie 20% od
1 o N Zgodnie z Planem poziomu
Zapewnienie skutecznosci i Wynik finansowy finansowym planowanego
efektywnosci dzialania banku Max. 80% Max. 80%
2
Cl1
Ilo$¢ bledéw znaczacych (P2)
3 lub krytycznych (P1) 0 0
zapewnienie wiarygodnosci wykazanych przez Firmg
L . Audytorska
sprawozdawczo$ci finansowe;j
Wysokos¢ kar finansowych
4 natozonych przez organy 200 FW 200 W
nadzorcze
5 Max. 11% Max. 11%
Wskaznik jako$ci kredytow
6 Min 60% Min 60%
L . Wskaznik orezerwowania
zapewnienie przestrzegania zasad
7 zarzadzania ryzykiem w banku Min 100% Min 100%
Wskaznik LCR
8 1-2 Ocena BION
Ocena BION
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Ilo$¢ bledéw znaczacych (P2)
lub krytycznych (P1)

9 wskazanych przez audyt 0 0
wewnetrzny lub kontrole
zewnetrzne

10 Suma kar finansowych 0 0

toz h instytucj
zapewnienie zgodnos$ci dziatania EZ dozzoorzzg z:EbZlZl}lIn:vy uae
banku ZP r.zepisami prawa, sprawozdaniach
regulacjami wewngtrznymi i

11 standardami rynkowymi Max 3 ) Max. 3'
Io$¢ skarg i reklamacii kwartalnie kwartalnie
[lo$¢ niezrealizowanych

12 zalecen audytu wewnetrznego i
zalecenn KNF

Suma punktéw
Sporzadzit:

Ilo$¢ punktow

Ocena skuteczno$ci SKW

12 Satysfakcjonujaca
7-11 Wymagajaca poprawy
0-6 Wymagajaca istotnej poprawy
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Zatgcznik nr 8

do Regulaminu kontroli wewnetrznej

Kryteria oceny istotnosci procesow oraz identyfikacji kluczowych mechanizmow kontrolnych

1. Stanowisko ds. zgodno$ci i ds. kontroli wewngtrznej co najmniej raz w roku w terminie zgodnym

z SIZ w ramach weryfikacji matrycy funkcji kontroli przeprowadza oceng¢ istotnosci procesow
kluczowych oraz identyfikacje kluczowych mechanizméw kontrolnych w oparciu o kryteria
okreslone w niniejszym zatgczniku:

2. Kryteria oceny istotno$ci procesow:

a.

R

Wytyczne Spoldzielni Systemu Ochrony Zrzeszenia BPS — wzoér matrycy funkcji
kontroli,

Spojnos¢ z wykazem procesow kluczowych okreslonych w Ksiedze proceséw
Znaczenie dla strategii biznesowej Banku (model biznesowy),

Wptyw na wynik finansowy i adekwatno$¢ kapitatowa,

Znaczenie procesu dla jako$ci 1 bezpieczenstwa informacji,

Wptyw na ksztattowanie si¢ wskaznikéw ogolnego poziomu ryzyka (apetytu na ryzyko),
Mozliwo$¢ wystapienia ryzyka reputacji,

Zgodnos$¢ z przepisami zewngtrznymi i wewnetrznymi (ryzyko braku zgodnosci).

3. Kryteria identyfikacji kluczowych mechanizméw kontrolnych:

a.

o a0 o

=H

h.

Wplyw mechanizmu na efektywnos$¢ dziatania Banku (wynik finansowy, adekwatno$¢
kapitatlowy),

Znaczenie dla realizacji strategii biznesowej Banku,

Znaczenie mechanizmu dla poprawnej realizacji procesu,

Stopien automatyzacji realizacji danego mechanizmu,

Ryzyko wygenerowania strat z tytulu nie przestrzegania danego mechanizmu (kary,
odszkodowania, odsetki karne itp.),

Wplyw realizacji mechanizmu na bezpieczenstwo informacji,

Wplyw realizacji mechanizmu na wystgpienie naruszen przepisOw prawa, regulacji
wewngetrznych oraz standardow etycznych,

[lo$¢ 1 waga bledow wykrytych w ramach poprzednich kontroli.

4. Wymienione wyzej kryteria podlegaja corocznej weryfikacji w ramach przegladu procedur oraz
dokumentow wzorcowych dotyczacych kontroli wewngetrzne;.
5. Za weryfikacje ww. kryteriow odpowiada Stanowisko ds. zgodnosci i ds. kontroli wewngtrzne;.
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Zatqcznik nr 9 do Regulaminu kontroli wewnetrznej

SPRAWOZDANIE Z PRZEPROWADZONYCH TESTOW
KONTROLI WEWNETRZNE]J
dla Zarzadu/Rady Nadzorczej Banku Spotdzielczego w Pinczowie

za ...potrocze ... r.

Imig, nazwisko i stanowisko stuzbowe osoby kontrolujacej:

Lp Tematyka Kontrola Najwazniejsze Kod Rodzaj Whioski Wydane | Realizacja
kontroli planowana ustalenia kontroli | btedu(P1,P2,P3) stwierdzonych pokontrolne zalecenia | zalecen(terminowos¢
(i) nieprawidtowosci reahzaq}, stopien
realizacji)
1.
Pinczow dnia ............ roku

Sporzadzit: Stanowisko ds. zgodnosci i ds. kontroli wewngtrznej :

Weryfikowal/Akceptowat: Prezes Zarzadu
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